
Neuapostolische Gemeinde sagt
Präsenzgottesdienste ab

¥ Bad Oeynhausen (nw). Auf-
grund der besonderen Um-
stände der Coronapandemie,
der eindringlichen Appelle von
Landräten und Bürgermeis-
tern und im Einklang mit den
Absagen der Präsenzgottes-
dienste der lokalen evangeli-
schen und katholischen Kir-
chengemeinden verzichtet nun
auch die Neuapostolische Kir-
che, Kirchenbezirk Herford, in
ihren Gemeinden ab sofort auf
die Durchführung von Prä-
senzgottesdiensten, befristet
bis zum 9. Januar. Zum Kir-
chenbezirk Herford gehört
auch die Bad Oeynhausener
Gemeinde.

„Wir bedauern diesen frei-
willigen Verzicht gerade auch
auf Weihnachtsgottesdienste
außerordentlich und wollen
mit dieser Entscheidung dazu
beitragen, die um die Festtage
erhöhte Anzahl von sozialen
Kontakten zu reduzieren und
unserer gesellschaftlichen Ver-
antwortung in dieser Hinsicht
gerecht zu werden“, teilt Petra
Kunzmann für die Gemeinde
mit. Man bedauere die Absa-
ge der Präsenzgottesdienste
umso mehr, weil sich die Ver-
treter des Kirchenbezirkes der
vielfältigen Vorbereitungen
auf das Weihnachtsfest in den
Gemeinden bewusst seien.

„Wir bitten alle Mitarbeiten-
denundKirchenmitglieder,die
wir durch unsere Entschei-
dung nun ebenso zum Ver-
zicht auf „ihren“ lokalen Weih-
nachtsgottesdienst zwingen,
um Entschuldigung und Ver-
ständnis“, heißt es in der Mit-
teilung. Den Kirchenmitglie-
dern, wird geraten, am Weih-
nachtstag den Videogottes-
dienst mit Bischof Peter Jo-
hanningausderGemeindeBie-
lefeld-Brake unter www.you-
tube.com/watch?v=agrn_8DTJ
Mw zu nutzen. Zum Jahres-
abschluss und zu Neujahr sei
man bemüht eigene Videoan-
gebote zu schaffen.

Keine Präsenzgottesdienste in Bergkirchen
¥ Bad Oeynhausen (nw).
Auch in der evangelisch-lu-
therischen Kirchengemeinde
Bergkirchen, die zum Kirchen-
kreis Minden gehört, finden bis
zum 10. Januar keine Präsenz-
gottesdienste statt. Am Heilig-
abend, dem 24. Dezember wird
ab 14 Uhr anstelle des Fami-
liengottesdienstes ein Video-
clip mit dem Krippenspiel auf
der Homepage der Kirchen-

gemeinde www.bergkir-
chen.com online gestellt. Das
teilt die Gemeinde mit. Ju-
gendreferent Jean Pierre Reit-
meier hat das Krippenspiel mit
dem Konfirmandenjahrgang
vorbereitet und präsentiert es
mit einem kleinen Vorpro-
gramm aus der Bergkirchener
Kirche. Auch der klassische
Bergkirchener Weihnachtsgot-
tesdienst ist ab 14 Uhr auf der

Homepage eingestellt. Pastor
Eberhard Baade hat ihn mit
einem kleinen Team vorberei-
tet. Die Musik wird von Wolf-
gang Lack an Orgel und Kla-
vier begleitet und von Heiko
Bahls mit der Geige und Ni-
kolaus Netzel am Cello er-
gänzt. Auch für den Silvester-
tag wird ein Jahresschlussgot-
tesdienst mit Pastor Baade on-
line sein.

Kriminelle erpressenMindener Firma
Digitale Lösegeldforderungen sind ein Milliardenmarkt. Viele Unternehmen entscheiden sich für die Zahlung,

um nicht in eine Krise zu rutschen. In Minden ist es gerade anders gelaufen – mit heftigen Folgen.

Benjamin Piel und
Nina Könemann

¥ Kreis Minden-Lübbecke. Es
ist Donnerstagmorgen und
nichts geht mehr. Die Com-
putersysteme des Mindener
Unternehmens versagen. Kein
Mitarbeiter kommt mehr an
eine einzige Datei. Kunden-
daten, Schriftsätze,Korrespon-
denzen, Dokumente, Listen,
Verträge, Rechnungen – nichts
lässt sich öffnen,niemandkann
arbeiten. „Blöd, aber so was
kann ja mal vorkommen“,
denkt sich einer der Geschäfts-
führer und kontaktiert die IT.
Zunächst sieht alles nach einer
schwerwiegenden Störung aus.
Doch dann findet jemand in
einem Ordner eine Textdatei.
Inhalt: „Wir haben alle Ihre
Daten verschlüsselt. Zahlen Sie
200.000 Euro in Bitcoin.“

Von dem Moment an ist
klar: Es handelt sich um schwe-
re Erpressung.Und schnellma-
chen die Täter den Fall auch öf-
fentlich. Auf einer Internet-
seite geben sie bekannt, „sen-
sible Daten“ mit einem Volu-
men von 45 Gigabyte von den
File-Servern des Unterneh-
mens erbeutet zu haben. Als
Belege veröffentlichen die Kri-
minellen interne Dokumente.
Das soll offenbar den Zah-
lungsdruck erhöhen.

„Ramsomware“, so nennen
Fachleute es, wenn kriminelle
Hacker in die IT-Systeme von
Unternehmen eindringen und
alle Daten verschlüsseln. Das
passiert immer häufiger und es
ist erstaunlich wenig darüber
zu hören. Denn die Methode
ist so perfide, dass Unterneh-
men vielfach keine andere
Chance sehen, als Geld zu
überweisen. Dann laufen die
Fälle jenseits öffentlicher Auf-
merksamkeit. Das Lösegeld
fließt, die Daten werden wie-
der entschlüsselt. Es ist, als wä-
re nichts gewesen. Für die
Unternehmen ist der finan-
zielle Schaden groß, das Ge-
schäft für die Täter todsicher.
„Das ist für uns nur ein Ge-
schäft. Wir haben absolut kein
Interesse an euch, wir wollen
nur profitieren“, so steht es re-
gelmäßig in den Erpressungs-
schreiben.

Der Branchenverband Bit-
kom schätzt den Schaden, der

allein in Deutschland im Jahr
2019 durch Ransomware-At-
tacken entstanden ist, auf mehr
als zehn Milliarden Euro. Die
amerikanische Bundespolizei
FBI gibt die weltweiten Löse-
geld-Zahlungen zwischen 2013
und 2019 mit 145 Milliarden
Euro an.

Relativ selten kommen kon-
krete Fälle ans Licht. Im Juli
wurde bekannt, dass der bay-
erische Maschinenbauer
NetzschaufgrundeinesErpres-
sungsfalls vorübergehend
nicht produzieren konnte. Nur
langsam kam das Unterneh-
men wieder in Gang. Eine Lö-
segeld-Überweisung wollte die
Firma weder bestätigen noch
dementieren. Im August wur-
de der Osnabrücker Kupfer-
verarbeiter KME Ziel einer At-
tacke. Laut ARD-Recherchen
überwies das Unternehmen
1,27 Millionen Euro, um wie-
der an seine Daten zu kom-
men. Die Täter attackieren oft
eher größere Unternehmen,
denn dort ist mehr Finanz-
kraft zu erwarten. Der Fall aus
Minden zeigt allerdings: Auch
kleinere Firmen können ins Vi-
sier der Erpresser geraten. Die
passen ihre Lösegeldforderun-
gen offenbar der Größe an.

200.000 Euro wären machbar
für das betroffene Mindener
Unternehmen, das auch mit
sensiblen Daten umgeht. „Wir
haben den Eindruck, dass wir
sehr gezielt ausgewählt und an-
gegriffen wurden“, sagt der Ge-
schäftsführer. Trotzdem fiel
schnell die Entscheidung, kein
Geld zu überweisen: „Wir wer-
den auf keinen Fall zahlen. Das
alles ist zwar furchtbar,aberwir
lassen uns nicht erpressen.“
Außerdem gebe es keinerlei Si-
cherheit, ob die Daten nach
einer Zahlung tatsächlich ent-
schlüsselt würden.

Auch das Bundeskriminal-
amt (BKA) weist darauf hin,
dass es keine Sicherheit gibt,
dassdie Erpresser im Falleeiner
Zahlung tatsächlich einen so-
genannten Dekryptoren ver-
schicken, mit dem sich die
Daten entschlüsseln lassen.
Meistens ist das allerdings der
Fall. Ohne Verlässlichkeit wür-
den die Kriminellen ihr eige-
nes Geschäftsmodell zerstö-
ren.

Statt der Zahlung hat die
Mindener Firma die Polizei
verständigt, Anzeige erstattet,
alle Kunden informiert und
über eine Cyber-Risk-Versi-
cherung Experten in Gang ge-

setzt, die bei dem komplexen
Thema nun beratend zur Sei-
te stehen. Wie ist die Stim-
mungslage? „Zwischen Ver-
zweiflung und Wut.“

Die Polizei Minden-Lübbe-
cke bestätigte auf Anfrage, dass
das Kriminalkommissariat 3 in
dem Fall wegen Computersa-
botage, Erpressung und Aus-
spähung von Daten ermittelt.
Die Aussichten auf einen Er-
folg schätzt Sprecher Ralf
Steinmeyer als eher gering ein:
„Täter, die mit Verschlüsse-
lungstrojanern agieren, sitzen
in der Regel im Ausland und
wissen genau, wie sie ihre di-
gitalen Spuren verwischen.“
Die Kriminellen würden sich

diverser anonymer Server be-
dienen und so durch eine Art
Schneeballsystem unerkannt
bleiben. Sogenannte Daten-
Forensiker nähmen derzeit
eine Analyse der Rechner vor.
„Wir erhoffen uns hiervon Er-
mittlungsansätze“, betont
Steinmeyer. Die Forderung
von 200.000 Euro in Bitcoins
bewertet er als typisch für die-
se Art der Erpressung: „Die Tä-
ter wägen sehr genau ab, was
eine Firma zahlen kann und bei
welcher Summe sie womög-
lich noch sagt: Der Schaden,
nicht zu zahlen, wäre größer.“
Steinmeyer weist auf die Prä-
ventionsangebote der Polizei
hin, die regelmäßig stattfin-

den und erklären, wie Firmen
ihre Server vor Kriminellen
schützen können.

Der Mindener Firma hilft
Prävention nun erst mal nicht
weiter. Die Mitarbeiter müs-
sen fast bei null anfangen – als
hätte das Unternehmen sei-
nen ersten Tag. Kundendaten
müssen neu erfasst, Dokumen-
te beschafft, Verträge erneuert
werden. Eine riesige Aufgabe.

Wäre es nicht möglich, die
Dateien selbst entschlüsseln zu

lassen? „Das würde Jahre dau-
ern und wäre unendlich teu-
er“, sagt der Geschäftsführer.
Sein Trost derzeit: „Zum Glück
sind die Reaktionen der Kun-
den positiv.“ Sie hätten ihn in
seinem Kurs bestätigt, kein Lö-
segeld zu zahlen. Der Firmen-
leiter betont aber auch, dass so
eine Situation für Unterneh-
men existenzbedrohend sein
kann: „Ein signifikanter An-
teil der Erpressten geht in die
Insolvenz.“

Böse Überraschung: „Wir haben alle Ihre Daten verschlüsselt. Zahlen Sie 200.000 Euro in Bitcoin.“ SYMBOLFOTO: PIXABAY

„Ransomware Revil Gang“
´  Als Ransomware wer-
den Verschlüsselungstroja-
ner bezeichnet. Das sind
Computerprogramme, die
Kriminelle nutzen, um
Daten auf fremden Rech-
nern zu verschlüsseln. Die
Besitzer haben dann kei-
nen Zugriff mehr. Sie wer-
den von den Kriminellen
aufgefordert, Lösegeld zu
zahlen.
´ Die im geschilderten
Fall eingesetzte Ransom-
ware „Revil“ wird laut
Bundeskriminalamt (BKA)
über falsche Bewerbungs-
schreiben oder Spam-
Mails auf die Rechner ge-
spielt. Die Gruppe „Ran-
somware Revil Gang“,
auch als „Sodinokibi“ be-
kannt, lizenziert ihre Soft-
ware und lässt sie durch
Hacker in Unternehmen
einschleusen. Die Entwick-
ler behalten 30 Prozent des
Lösegeldes, der Rest fließt
an die Hacker. Die Draht-
zieher sind bisher unbe-
kannt.
´ In der Vergangenheit
wurden von der Gruppe

auch Angriffe gegen Kran-
kenhäuser und Kliniken in
Deutschland verübt.
Laut Bundeskriminalamt
(BKA) lag die Aufklä-
rungsquote im Bereich
Cybercrime im Jahr 2019
bei 32 Prozent. Das BKA
beruft sich dabei auf die
Daten der Polizeilichen
Kriminalstatistik. Für das
Jahr 2020 liegen noch kei-
ne Daten vor. Es lasse sich
daher noch nicht sagen, ob
die Corona-Krise zu einem
Anstieg geführt habe.
´ Der Landesdatenschutz-
beauftragten NRW wur-
den in den Monaten Mai,
August und September
2020 aber überdurch-
schnittlich viele Datenpan-
nen im Zusammenhang
mit Hackerangriffen ge-
meldet.
´ Für den Kreis Minden-
Lübbecke ist laut Ralf
Steinmeyer keine Steige-
rung erkennbar. Allerdings
geht er davon aus, dass
viele Betroffene die Taten
gar nicht erst anzeigen,
sondern zahlen. (nik)
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„Freude“ - fast wie ein Fremdwort klingt das zu
Weihnachten 2020.

Vieles, was Freude macht, bleibt uns verwehrt. Stattdessen:
Abstand halten, Beisammensein vermeiden, Verwandte und
Freunde vermissen. Die Pandemie erzwingt Verzicht, sie
bedroht die Gesundheit aller und kostet viel zu viele das
Leben. Wer in Kliniken, im Rettungsdienst, auf Intensivsta-
tionen und in Pflegeheimen kämpft bis zur Erschöpfung,
hört den weihnachtlichen Freudenruf in diesem Jahr wo-
möglich wie Hohn.

„Siehe, ich verkündige euch große Freude, die allem Volk
widerfahren wird; denn euch ist heute der Heiland geboren.“

Der Engel der Weihnachtsgeschichte erzählt von Gott. Zur
Welt gekommen - als Kind in einer Futterkrippe. Mitten hi-
nein geboren in menschliches Elend, von Anfang an verletz-
lich wie wir. Gibt alle Pracht und alle Hoheit dran. Will uns
Menschen nahe sein mit abgrundtiefer Liebe.

Weil wenig Grund zur Freude ist und reichlich Grund zur
Furcht, kommt Gott als Kind. Verrückte, himmlische Liebe.
Aber davon leben wir.

Weihnachten wird es auch 2020. Das hängt nicht an uns und
unseren Gewohnheiten. Sondern an der Liebe, die uns im
Leben und im Sterben trägt.

Ein frohes, gesegnetes Christfest
und hoffnungsvolle Schritte in ein neues Jahr!

Dr. h. c. Annette Kurschus
Präses der Ev. Kirche von Westfalen

„Und der Engel sprach zu ihnen:
Fürchtet euch nicht!

Siehe, ich verkündige euch große Freude,
die allem Volk widerfahren wird;

denn euch ist heute der Heiland geboren.“
Lukas 2,10
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